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Devét kroku k zajisténi souladu s pravni Gpravou na ochranu osobnich udaju

Predlozeny material neni komplexnim ndvodem k feSeni problematiky. Jedna se pouze o ramcovy doporuceny postup, jehoz
disledné provedeni pfi znalosti problematiky mize vést k zaji§téni souladu s pravni pravou na ochranu osobnich Udajd.
Material se nezaobira zakladnim pojmoslovim a vénuje se pouze pfipadim, které podiéhaji pravni dpravé na ochranu osob-
nich ddaji, a zamérfuje se na soukromé osoby nevykonavajici vefejnou moc. Stranou tedy nechava napfiklad nakladani
s 0sobnimi tdaji pro osobni potfebu, které je mimo plsobnost této pravni dpravy, stejné jako souvisejici obcanskopravni
konotace souvisejici s ochranou 0sobnosti.

Vzhledem k tomu, Ze platny zakon ¢. 101/2000 Sh., o ochrané osobnich Udaji, dosud nebyl odpovidajicim zpisobem nove-
lizovéan, nezbyvéa nez odkazovat pfimo na nafizeni Evropského parlamentu a Rady ¢. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto tidaju a o zruseni smérnice
95/46/ES (dale jen ,obecné nafizeni”)

1. Mapovani

Vlychozim krokem k zajisténi souladu s pravni Upravou na ochranu osobnich udajd, pokud prozatim tato proble-
matika nebyla feSena, je zmapovani nakladani s osobnimi Udaji. V ramci tohoto mapovani je tfeba se zaméfit
zejména na zjisténi:

a. s osobnimi Udaji jakych osob je nakladano (napfiklad zaméstnanci, spotfebitelé, ¢lenové spolecenstvi viast-
niku jednotek, osoby zaznamenané kamerovym systémem);

b. s jakymi osobnimi Udaji dotynych osob je naklddano (napfiklad identifikacni — jméno, pfijmeni, bydlisté,
datum narozeni, kontaktni — jméno, pfijmeni, bydlisté, telefonni spojeni, adresa el. poSty, dale napfiklad
Udaje o pracovnim vykonu, o majetkovych pomérech, o rodinném stav, v€etné poCtu déti, zdznam
z kamerového systému atp.);

c. v jaké formé (listinné, IT systém), resp. na jakych nosicich jsou udaje vedeny (napfiklad v listinné kartotéce,
v pocitaovém programu/souboru);

d. jaké operace se s udaji provadi (napfiklad kopirovani, zpfistupriovani, pfedavani, véetné pfedavani do tfe-
tich zemi);

e. jaké osoby a kdy s udaji pracuji (napfiklad personalistka ¢i mzdova Ucetni pfi vypoétu mezd, bezpeénostni
technik pfi zjistovani identity osoby, ktera poSkodila véci sledované kamerovym systémem, ale tfeba i ex-
terni poskytovatel sluzeb, ktery ma postaveni zpracovatele).

2. Ucel

Kazdé nakladani s osobnimi Gdaji musi mit svij legitimni a legalni Gcel. Ugel zpracovani osobnich tdaiu je cil,
kterého ma byt s osobnimi Udaji dosazeno. Miize se jednat o spinéni pravni povinnost (napfiklad vedeni knihy
Urazd podle predpist pracovniho prava) nebo jen o obecné deklarovany cil (napfiklad ochrana majetku — tento
ucel je obvykly u kamerovych systému). Nema-li vedeni uréitého udaje ke konkrétni osobé zadny ucel, jde o
protipravni nakladani s osobnimi udaji dotycného Clovéka.

Ugel je jako jednotici prvek rozhodny z hlediska pravni tpravy. Od Ggelu je nebo mize byt odvislych fada povin-
nosti spravce osobnich udaju; napfiklad doba uchovani, rozsah udajd, pfistup k udajam.
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Mapovani podle bodu 1 je tudiz tfeba zakondit s tim, Ze se zji$téné informace pfifadi pod pfislusné ucely. Lze
doporudit formulaci obecnéjSich Uéelu zpracovani, jako je napfiklad:

a. persondlni a mzdovéa agenda;
b. kamerovy systém;

c. odbératelé a dodavatelé;

d. marketing;

e. sprava bytového domu.

Udaje zpracovavané pro jednotlivé tcely musi byt vedeny oddélend. Mize tudiz nastat situace, Ze jeden (daj
bude veden v nékolika evidencich.

Udaje musi byt zpracovavany pouze za Udelem, pro ktery byly shroméazdény. Vyuziti Udaja k jinému Gcelu je
mozné pouze pfi spinéni zdkonnych podminek.

3. Pravni podklad

Kazdé zpracovani osobnich Udaji musi byt v plném rozsahu, tedy z hlediska zejména (a) dotcenych lidi (subjektd
udajl), jejichZ osobni udaje jsou zpracovavany, (b) osobnich udajl, které se zpracovavaji, (c) doby, po kterou se
zpracovavaji a (d) jednotlivych operaci s udaiji, pokryto nékterym z Sesti pravnich titulli pro zpracovani; musi byt
pokryta kazda osoba, kazdy Udaj, kaZzda operace a vZdy po celou dobu.

Pravni dGvody pro zpracovani jsou:

a. souhlas dotyéného ¢lovéka (subjektu udajl);

b. pInéni pravni povinnosti spravce zalozené pravnim pfedpisem nebo rozhodnutim (napfiklad vedeni evi-
dence pro danové Ucely nebo pro Ucely socialniho pojisténi) — pfi vyuzivani tohoto pravniho divodu je
vhodné evidovat, ktery pravni pfedpis konkrétné povinnost uklada;

c. plnéni smlouvy s dotyénym Clovékem (subjektem udajd) véetné nezbytnych opatfeni pfed uzavienim
smlouvy na zadost takového ¢lovéka (napfiklad najemni smlouva, pracovni smlouva);

d. opravnény zéjem spravce nebo tieti strany (napfiklad ochrana majetku, kontaktovani obchodniho part-
nera), kdy tyto zajmy maji vétsi vahu nez dotéené zajmy (soukromi a ochrana osobnich udajd) ¢lovéka,
s jehoz Udaji se nakladéa (subjektu udajl);

e. zivotné dllezity zajem subjektu Udajd nebo jiné fyzické osoby;

f.  vykon vefejné moci nebo plnéni tkolu ve vefejném zajmu.

Pfi bézné Cinnosti soukromé osoby nelcastnici se vykonu vefejné moci by nemély pfipadat v Gvahu ddvody
podle pism. e. af.

Je vhodné v co nejmensi mife spoléhat na souhlas. Ziskani platného souhlasu je relativné komplikované, navic je
souhlas odvolatelny; souhlas nemusi byt (vyjma citlivych adajd) vyslovny, musi v§ak byt vzdy prokazatelny.

Souhlasem neni mozné rozsifit zakonné ucely. Neni mozné vyuZit souhlas, pokud se jedna o Udaje, které maji
byt ziskény a zpracovavany na zékladé zékona; takové jednéni by mohlo byt kvalifikovano jako nespravni infor-
movani dotCeného Clovéka (subjektu udaju) a mohlo by byt sankcionovano. | souhlas je limitovan principem ne-
zbytnosti.

Po ureni UCelu je tieba identifikovat pravni titul zpracovani.

4. Nezbytnost

V/ névaznosti na ucel a pravni podklad nakladani (zpracovani) s osobnimi udaji je tfeba urcit, jaké osobni udaje
jsou nebytné; legélné Ize nakladat pouze s Udaji, bez nichZ neni mozné dosahnout Ucelu, a které jsou kryty prav-
nim podkladem zpracovani.



Stejné plati i ohledné doby uchovani dajl; doba nesmi byt ani delsi (jednalo by se o neopravnén zasah) a ani
kratSi (nebylo by mozné dosahnout U¢elu). Po uplynuti doby musi byt (idaje vymazany nebo alespon trvale vy-
lou2&eny z dalSiho zpracovani. Pfipadné Ize, pfi spinéni zékonnych podminek, navazat dalSim zpracovanim
osobnich udajd.

5. Piesnost

Osobni udaje musi byt z hlediska Ucelu zpracovani pfesné. Pfesnosti se v tomto pfipadé mini i komplexnost
Udajl, pokud je napfiklad rozsah uréen pravnim predpisem. S nepfesnymi Udaji neni mozné dosahnout sledova-
ného Ucelu (napfiklad u seznamu ¢lend spolku, aby bylo takové zpracovani osobnich udaju funkéni, tedy bylo
mozné v pfipadé potieby ¢leny kontaktovat a sezvat, je tfeba, aby byl seznam kompletni, a aby byly kontakini
udaje aktuélni).

Je tfeba ur€it proces k zajisténi presnosti udaji. Pfesnost Ize zajistit napfiklad ulozenim povinnosti oznamovat
zménu udaju, pfi komunikaci s dotyénym, jeho aktivnim oslovenim nebo i jinak (ve shora uvedeném pfipadé
napfiklad na ¢lenské schizi).

6. Bezpecnost

Na zakladé uvahy o moznych rizicich v jednotlivych fazich nakladani s udaji (shromazdéni, ulozeni, zpracovani,
likvidace) je tfeba ke kazdému jednomu Ucelu a zpracovani urCit a nasledné provést odpovidajici bezpeénostni
opatfeni tak, aby byla rizika minimalizovana a aby se pokud mozno predeslo nepfiznivym dusledkdm.

Bezpecnostni opatfeni musi byt pfiméfena charakteru udajd, které jsou zpracovavany (jina opatfeni budou pfijata
ve vztahu ke zdravotnické dokumentaci a jina k seznamu vizitek) rizikim a jejich pravdépodobnosti (ztrata dat
z PC v dusledku poSkozeni HDD - pravdépodobné atp.), moznym negativnim ddsledkim, ale i moznostem do-
tyéného spravce (prostorovym, finanénim, personalnim atp.); napfiklad zivnostnik (instalatér), ktery ma misto
podnikani ve svém byté a neméa zadného zaméstnance, dostoji svym povinnostem, ulozi-li dokumentaci doma do
skfiné, hrozi-li jeji zniéeni i podkozeni (ze strany déti nebo zvifat), zabezpedi-li pfistup do PC heslem, PC opatfi
antivirovym programem, bude pofizovat zalohy dat a tyto zabezpe€ovat a bude-li dodrzovat pravidla bezpeéné
komunikace.

V zakladu je tfeba uvaZovat o bezpecnosti:

a. Osobni - fizeni pfistupu k osobnim Gdaju, tj. uréeni kdo, kdy a z jakého divodu k udajim bude mit pfistup
a urceni opravnéni k nakladani s nimi (napfiklad personalista pfi zpracovani mezd) — pfistup musi byt jen
v odvodnénych pfipadech;

b. Prostorové - fizeni pfistupu k tdajim, {j. je-li to mozné preneseni kritérii z oblasti osobni bezpe€nosti (na-
pfiklad kli¢e od spisovny pouze osobam opravnénym pfistoupit ke spisiim), a dal3i potfebna bezpe€nostni
opatfeni (zamky, kamery, mfize);

c. Vypocetni techniky - fizeni pfistupu k udajim, tj. pfeneseni kritérii z oblasti osobni bezpeénosti (rozdéleni
uzivatelskych opravnéni), a dal3i potfebna bezpe&nostni opatreni (hesla, antivirové programy atp.).

Mezi prvky k zajisténi bezpecnosti spada i pfijeti smlouvy se zpracovatelem. Smlouva méa pfedepsané nalezitosti
podle ¢l. 28 odst. 3 obecného nafizeni. Méla by vSak obsahovat i pravidla pro komunikaci, spolupraci stran, roz-
déleni Ukoltu ve vztahu k pInéni povinnosti viéi subjektum udajd, pravidla k zajisténi bezpecnosti informaci o
zabezpeceni a informaci o parametrech zpracovani atp. Do budoucna by mély existovat (schvalené Komisi EU
nebo Ufadem pro ochranu osobnich (daj) tzv. standardni smiuvni dolozky, které by mély pokryvat zakladni néle-
Zitosti smlouvy.

Dale je tfeba zajistit bezpecnost vici tfetim osobam (poskytovatelim sluzeb), které se pohybuii (fyzicky nebo on-
line) ve sféfe spravce, jejichZ Ukolem v8ak neni zpracovavat osobni udaje, ale mohou mit k udajum pfistup nebo
mohou mit pfistup k informacim o jejich zabezpeceni nebo informacim o zpracovéni jako takovém. S témito
osobami (napfiklad IT podpora, uklidova sluzba) je taktéZ vhodné zakotvit smluvni garance k zajisténi bezpeé-
nosti.
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bezpecnosti (idajl a informaci sepsat a vyhlasit ve formé bezpe€nostni smérnice; pro tyto (cely bude mozné do
budoucna (nejméné ¢astecné) vyuzit tzv. kodexy chovani.

Soucasti bezpecnostnich opatfeni je i pravidelné Skoleni osob, které pfichazi do kontaktu s Udaji a informacemi o
bezpecnostnich pravidlech a ovéfovani jejich znalosti.

Bezpeénostni opatfeni, jejich efektivita a spolehlivost, by méla byt pravidelné provéfovéna a bezpeénostni opat-
feni by pfipadné méla byt upravovana, obnovovana a dopliiovana dle potieby.

Ve stanovenych pfipadech bude tfeba provadét tzv. posouzeni vlivu na ochranu osobnich udajd (€l. 35 an. obec-
ného nafizeni)

Samostatnou oblasti vyzadujici zvlastni zaruky (napfiklad standardni smiuvni dolozky) je vyuziti sluzeb mimo EU
— zde jde o tzv. pfedavani osobnich Udajl do tfetich zem:.

Castecné jako prvek k zajisténi bezpednosti zpracovani osobnich dajti Ize vnimat i institut povéfence pro ochra-
nu osobnich udaji. Soukromé osoby nelcastnici se na vykonu vefejné moci budou mit povéfence pouze vyji-
mecné — ledaze by jejich hlavni innosti (sou€asti takové €innosti) bylo rozsahlé zpracovani citlivych tdaju (vice
jak 5000 zaznamu, napfiklad nemocnice), nebo by bylo jejich hlavni ¢innosti (soucasti takové Cinnosti) rozsahlé
pravidelné a systematické monitorovani osob (napfiklad systematické sledovani spotfebitelského chovani
v souvislosti s hlubokymi marketingovymi praktikami). Povéfence pro ochranu osobnich Udaju je mozné si usta-
novit i dobrovolné.

7. Informace

Vyjma pfipadl, kdy je zjevné, Ze Clovék, s jehoz Udaji je nakladano (subjektu udajd), jiz tyto informace ma, je
tfeba mu poskytnout informace v rozsahu ¢l. 13 obecného nafizeni; uvedené plati obdobné pro pfipad, kdy neby-
ly Udaje ziskany pfimo od subjektu Udaju (viz &l. 14 obecného nafizeni). Informace obsahuje krom jiného i pou-
¢eni o pravech, které mu v souvislosti se zpracovanim vGci spravci nalezi a o zpusobu, jak se tato prava uplatiu-
ji.

V této fazi je tedy tfeba formulovat informaci pro jednotliva zpracovani a uréit vhodny zplsob plnéni informaéni
povinnosti. Informace musi byt formulovana srozumitelng, jednoduchym jazykem; v této souvislosti je vhodné
vyuzivat jednak mnohovrstevnost informaci a jednak, az budou vydany, standardizované ikony.

8. Prava

Subjektu udaji vuci spravci v souvislosti se zpracovanim osobnich udaji nalezi fada prav (pravo na informace,
pravo pristup k osobnim udaju, véetné kopie zpracovavanych osobnich udajl, pravo na opravu udajl, pravo na
vymaz udajd, pravo na omezeni zpracovani, pravo na namitku atd.). V navaznosti na povahu jednotlivych zpra-
covani (zda se realizuji elektronicky nebo v listinné formé, zda jsou povinna podle pravniho predpisu nebo se
realizuji na zé&kladé souhlasu subjektu Udajl) mize byt rozsah prav rlzny. K Zadosti (uplatnéni prava) musi
spravce reagovat v zakonné |hité. Uplatiiovani prav je bezplatné. Jen v pfedepsanych pfipadech je mozné za-
dost odmitnout &i vyfizeni Zadosti zpoplatnit.

Je tudiz tfeba ve vztahu ke kazdému ze zpracovani osobnich udaji urcit prava, ktera ¢lovéku nalezi. Tuto infor-
maci je tfeba zahrnou do informaéni povinnosti (bod 7). Déle je tfeba urcit proces, jehoZ prostfednictvim bude
Zadost o uplatnéni prava vyfizovana, vCetné procesu, jimz budou realizovana opatfeni, kterymi se bude reagovat
na zadost subjektu Gdajii (napfiklad se provede oprava). Subjektu Udajii nalezi mj. pravo podat stiznost k Uradu
pro ochranu osobnich udaju ohledné vyfizeni jeho Zadosti o uplatnéni prav.



9. Ufad pro ochranu osobnich (idaji — komunikace

Spravce musi byt schopen po celou dobu zpracovani osobnich udaju prokazat (v pfipadé kontroly), Ze fadné pini
jednotlivé povinnosti plynouci z pravni Upravy (zasada odpovédnosti), jak jsou popsany v bodech 1 az 8 shora.
VyZaduje-li to struktura a sloZitost organizace, Ize doporucit vést si dokumentaci k jednotlivym zpracovanim, jak
budou rozdéleny podle ucelu (viz bod 2). V dokumentaci je vhodné evidovat zakladni parametry zpracovani a
zaznamenavat zde dal$i podstatné skuteénosti, jako je napfiklad uplatnéni prava ze strany subjektu Udaji a
souvisejici reakci a opatfeni spravce.

Pravé popsana evidence neni zaznamem o Cinnostech zpracovani. Zaznamy o Cinnostech zpracovani (¢l. 30
obecného nafizeni) jsou specialni evidence jednotlivych zpracovani s pfedepsanou strukturou, kterou musi
spravce (az na predepsané vyjimky) vést primarné pro pfipad kontroly ze strany Utadu pro ochranu osobnich
Udajl; jedna se o evidenci obdobnou stavajicim zaznamim ve vefejném registru zpracovani (viz www.uoou.cz —
sekce registr).

Spravce musi zaznamenat kazdé poruSeni zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni,
ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni pifenasenych, uloZzenych nebo jinak zpracova-
vanych osobnich Udaju (napfiklad ztratu zabezpeceného nosice s osobnimi udaji, ktery neobsahuije jejich jedinou
kopii).

Pokud takovy bezpecnostni incident predstavuje riziko pro prava a svobody subjektu Gdaji (napfiklad odeslani
elektronické poSty na nespravnou adresu, kdy pfilohou je jmenné rozpocitani spotfeby vody, tepla a elektfiny
v bytovém domé), je povinnosti jej zptisobem uréenym Uradem pro ochranu osobnich (dajti (zatim nebyl zptisob
uréen) oznamit jmenovanému Ufadu; oznamované informace se uvadi v ¢l. 33 odst. 2 obecného nafizeni. Ozna-
meni se ¢ini bez zbyte&ného odkladu, nejpozdéji vSak do 72 hodin od chvile, kdy se 0 ném spravce dozvi.

Pokud by takovy bezpecnostni incident pfedstavovat vysoké riziko pro subjektu udajd (napfiklad nahlédnuti do
personalniho spisu neopravnénou osobu, kdy spis obsahuje krom jiného jméno, pfijmeni, datum narozeni, rodné
Cislo a bydlisté subjektu udajl, nebo ztrata pfistupovych Udaju do elektronického bankovnictvi subjektu udaja),
oznami se vedle Ufadu i dotyénému Clovéku, véetné opatieni, kterd by mél pfijmout k tomu, aby predeSel moz-
nym negativnim disledkim.

nastavit procesy pro oznamovani bezpecnostnich incidentu.

Je tfeba dbat dusledné toho, Ze oznamovani bezpec€nostnich incidentd mdze byt také zpracovanim osobnich
Udajl a je tfeba urdit takova pravidla, aby i v tomto pfipadé byla respektovana pravni Uprava na ochranu osob-
nich Udajl (viz shora); zejména je tfeba dbat na to, jelikoz v této souvislosti mize dojit k urcité stigmatizaci ¢i
viktimizaci dotCenych osob, aby byla pfi oznamovani incidentd uvniti spravce zachovavana maximalni diskrét-
nost.

V Praze dne 2. kvétna 2018

Material vznikl ve spolupréci Felix a spol, advokétni kancelére s.r.o. a Hospodérské komory Ceské republiky
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